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MAARUS
2020 nr

Vabariigi Valitsuse 22. juuni 2006. a mairuse nr 140 ,Nouded sideteenuse
osutamisele ja sidevorkude tehnilised nouded* ja 11. detsembri 2015. a mairuse
nr 129 ,,Vabariigi Valitsuse julgeolekukomisjoni pohimairus* muutmine

Miirus kehtestatakse elektroonilise side seaduse § 87 1digete 222 ning riigikaitseseaduse § 4
16ike 2 alusel.

§ 1. Vabariigi Valitsuse 22. juuni 2006. a méiiruse nr 140 ,,Nouded sideteenuse
osutamisele ja sidevorkude tehnilised nouded* muutmine

Vabariigi Valitsuse 22. juuni 2006. a médruses nr 140 ,,Nouded sideteenuse osutamisele ja
sidevorkude tehnilised nduded* tehakse jargmised muudatused:

1) méiruse preambulas asendatakse sonad ,,10ike 2* sonadega ,,16igete 2-22%
2) paragrahv 1 tekst muudetakse ja sonastatakse jargmiselt:

,Madrusega kehtestatakse noduded iildkasutatava elektroonilise side teenuse (edaspidi
sideteenus) osutamisele ning iildkasutatava elektroonilise side vorkudele (edaspidi sidevork).
Maiiruse kehtestamise eesmirgiks on elektroonilise side seaduse § 87 16ike 2 punktides 1, 3 ja
4 ning 1digetes 2! ja 22 siitestatu reguleerimine.*;

3) miirust tidiendatakse 2!. peatiikiga jirgmises sdnastuses:

,,.21. peatiikk
NOUDED SIDETEENUSELE JA SIDEVORGULE RIIGI JULGEOLEKU
TAGAMISEKS

§ 31. Nouete kohaldamisala

(1) Peatiikis kehtestatud ndudeid kohaldatakse sideettevotjale, kes on elektroonilise side
seaduse § 87 ldikes 4 nimetatud elutdhtsa teenuse osutaja vOi kes rakendab sideteenuse
pakkumisel Euroopa Telekommunikatsiooni Standardite Instituudi viienda vOi jargneva
pdlvkonna mobiilsidevdrgu standardeid.

(2) Peatiikis kehtestatud ndudeid ei kohaldata ehitusseadustiku § 61% 1dike 1 tihenduses
sidevorgu fiilisilise taristu ega vorguelementide suhtes, mis ei ole vdimelised signaale tootlema
ega vaja toimimiseks energiat.

§ 32. Riigi julgeolekut ohustava riist- ja tarkvara kasutamine sideteenuse osutamisel



(1) Sideteenuse osutamisel kasutatav riist- ja tarkvara ei tohi ohustada riigi julgeolekut.
(2) Riigi julgeolekut ohustab korge riskiga riist- ja tarkvara kasutamine sideteenuse osutamisel.

(3) Korge riskiga riist- ja tarkvara on see, mille tootja, hooldus- vdi tugiteenuste pakkuja vastab
viahemalt iihele jargmistest tingimustest (edaspidi korge riskiga riist- ja tarkvara):

1) juriidiline asukoht voi peakontor asub viljaspool Euroopa Liidu, Pohja-Atlandi Lepingu
Organisatsiooni (NATO) voi Majandusliku Koostdo ja Arengu Organisatsiooni (OECD) riike;
2) asub riigis, kus ei kehti demokraatliku digusriigi pohimotted voi ei austata inimdigusi;

3) allub soltumatu kohtuliku kontrollita vélisriigi valitsusele voi julgeolekuasutustele;

4) majandustegevus ei pohine turupdhisel konkurentsil voi selleks ei ole loodud tingimusi
asukohariigis;

5) asukohariigis ei ole loodud tingimusi intellektuaalomandi diguste kaitsele;

6) omanike, partnerite ja driithingute juhtimisstruktuurid ei ole lébipaistvad;

7) rahastamine ei ole ldbipaistev ning ei jirgi hangete, investeeringute ja lepingute vallas
parimaid tavasid,

8) voib muul moel kujutada ohtu riigi julgeolekule.

(4) Sideteenuse osutamisel on keelatud kasutada korge riskiga riist- ja tarkvara.

(5) Sideteenuse osutamisel kasutatav riist- ja tarkvara voib ohustada riigi julgeolekut ka muul
kui 16ikes 2 kirjeldatud pShjusel.

(6) Riist- ja tarkvara ohtu riigi julgeolekule hinnatakse ja kasutamise keeldu rakendatakse riist-
ja tarkvara kasutusloa menetluses.

§ 33. Sidevorgus kasutatavast riist- ja tarkvarast teavitamine

(1) Sideettevotja teavitab iga kalendriaasta 1. mértsiks Tarbijakaitse ja Tehnilise Jarelevalve
Ametit enda sidevorgus vastava aasta 1. jaanuari seisuga kasutatavast riist- ja tarkvarast.
Teavituse vormi teeb Tarbijakaitse ja Tehnilise Jirelevalve Amet kéttesaadavaks oma
veebilehel.

(2) Loikes 1 nimetatud teavituses esitab sideettevotja sidevorgus kasutatava riist- ja tarkvara
kohta jargmise teabe:

1) nimetus ja versiooni number;

2) kogus;

3) tootja;

4) omanik;

5) kasutusdiguse lepingu osapooled ja kehtivusaeg, kui riist- vOi tarkvara omanik ei ole
sideettevotja;

6) funktsioon sidevorgus;

7) fuiisilise asukoha aadress, mille vOib esitada riigi, haldusiiksuse, asustusiiksuse,
aadressiobjekti voi muu piirkondliku tépsusega;

8) kasutamise algusaasta ja prognoositav Idpuaasta;

9) kui tegemist on mobiilsidevorgus kasutatava riist- vOi tarkvaraga, siis millise
mobiilsidevorgu pdlvkonna jaoks riist- v4i tarkvara tootab.

(3) Lisaks Idikes 2 nimetatule esitab sideettevotja teavituses:



1) loetelu isikutest, kellel on lisaks sideettevotjale administreerimisligipdds sidevorgu
haldusvorgule;

2) punktis 1 nimetatud ligipddsu tingimused isikute 15ikes;

3) sidevorgu riist- ja tarkvara hooldus- ja tugiteenuste osutajad.

(4) Tarbijakaitse ja Tehnilise Jarelevalve Amet registreerib 10ikes 1 saadud sideettevotja
teavituse ning edastab selle teadmiseks julgeolekuasutustele ja Riigi Infosiisteemi Ametile.

§ 3% Riist- ja tarkvara kasutusluba ja selle taotlemine

(1) Sideettevotja esitab enne riist- voi tarkvara plaanitavat kasutusele votmist Tarbijakaitse ja
Tehnilise Jarelevalve Ametile riist- vOi tarkvara kasutusloa taotluse. Taotluse vormi teeb
Tarbijakaitse ja Tehnilise Jarelevalve Amet kéttesaadavaks oma veebilehel.

(2) Sideettevotja esitab kasutusloa taotluse hiljemalt kiimnendal toopdeval pérast riist- voi
tarkvara paigaldamist, kui riist- voi tarkvara on tarvis viivitamata paigaldada kiiberintsidendi
kdrvaldamiseks voi selle vahetuks drahoidmiseks.

(3) Loikes 1 nimetatud kasutusloa taotluses esitab sideettevotja sidevorgus kasutusele voetava
riist- vOi tarkvara kohta jirgmise teabe:

1) nimetus ja versiooni number;

2) kogus;

3) tootja;

4) omanik;

5) kasutusdiguse lepingu osapooled ja kehtivusaeg, kui riist- vdi tarkvara omanik ei ole
sideettevotja;

6) riist- voi tarkvara hooldus- ja tugiteenuste osutaja, kui see erineb punktides 4 ja 5 nimetatud
1sikust;

7) funktsioon sidevorgus;

8) fiiisilise asukoha aadress, mille vOib esitada riigi, haldusiiksuse, asustusiiksuse,
aadressiobjekti voi muu piirkondliku tépsusega;

9) kasutamise algusaasta ja prognoositav 10puaasta;

10) kui tegemist on mobiilsidevorgus kasutatava riist- vOi tarkvaraga, siis millise
mobiilsidevorgu pdlvkonna jaoks riist- vOi tarkvara tootab;

11) kellel on lisaks sideettevotjale administreerimisligipdés riist- voi tarkvarale ning ligipddsu
tingimused isikute 10ikes.

(4) Sideettevdtja voib 10ikes 1 sdtestatud kasutusluba taotlemata vahetada vélja riistvara ja
votta kasutusele tarkvara uuendused, mille puhul muutub kasutusloas kinnitatud riist- ja
tarkvara nimetus voi versiooni number, eeldusel, et muud 16ikes 3 nimetatud andmed, mille on
riist- ja tarkvarale antud kasutusloas kinnitanud Tarbijakaitse ja Tehnilise Jarelevalve Amet,
jédvad samaks.

(5) Kui kasutusloa taotluses esitatud riist- voi tarkvara andmed on jdénud samaks, vdib uue
kasutusloa taotluse esitada viitega esialgsele taotlusele koos kinnitusega andmete samaks
jdamise kohta. Kui riist- vdi tarkvara andmed on muutnud, esitatakse uuel taotlusel andmed
vastavalt 10ikes 3 sétestatule.

§ 3°. Kasutusloa taotluse menetlemine ja kooskdlastamine



(1) Tarbijakaitse ja Tehnilise Jarelevalve Amet registreerib kasutusloa taotluse ja edastab selle
viie todpdeva jooksul arvamuse andmiseks julgeolekuasutustele ja Riigi Infoslisteemi Ametile.

(2) Kui julgeolekuasutus voi Riigi Infosiisteemi Amet leiab, et kasutusloa taotluses nimetatud
sidevOrgu riist- vOi tarkvara on kdrge riskiga riist- voi tarkvara voi selle kasutamine voib
ohustada riigi julgeolekut muul pohjusel, esitab ta oma seadusest tulenevate iilesannete
taitmisel kogutud ja toddeldud teabe pohjal kahekiimne todpdeva jooksul pdhjendatud
arvamuse kasutusloa taotluse kohta. Kui tegemist ei ole korge riskiga riist- ja tarkvaraga, vaid
see voib ohustada riigi julgeolekut muul pohjusel, esitatakse arvamuses pohjendatud ettepanek
vastav riist- voi tarkvara kasutamine keelata voi seada selle kasutamisele tingimused.

(3) Kui julgeolekuasutus voi Riigi Infosiisteemi Amet leidis arvamuses, et taotluses nimetatud
riist- vOi tarkvara voib ohustada riigi julgeolekut, annab Tarbijakaitse ja Tehnilise Jéarelevalve
Amet parast 16ikes 2 nimetatud arvamuse andmise tidhtaega sideettevotjale voimaluse esitada
kahekiimne toopdeva jooksul vastuviited ja arvamus, kuidas mojutab taotluse rahuldamata
jitmine voi tingimuste seadmine sideteenuse osutamist.

(4) Parast 1oikes 3 nimetatud arvamuse andmise tdhtaega esitab Tarbijakaitse ja Tehnilise
Jarelevalve Amet sideettevOtja taotluse koos ldigetes 2 ja 3 nimetatud arvamustega
kooskolastamiseks Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogule
(edaspidi kiiberjulgeoleku noukogu).

(5) Kooskolastamisel hindab kiiberjulgeoleku ndukogu, kas kasutusloa taotluses nimetatud
sidevOrgu riist- vOi tarkvara on kdrge riskiga riist- voi tarkvara voi kas selle kasutamine voib
ohustada riigi julgeolekut muul pdhjusel. Kui riist- voi tarkvara voib ohustada riigi julgeolekut
muul pdhjusel, hindab kiiberjulgeoleku ndukogu, millistel tingimustel on riist- voi tarkvara
voimalik kasutada, ning kaalub riist- vo1 tarkvara kasutamise keelamise ja tingimuste seadmise
mdju side toimepidevusele, sideturule ja konkurentsile ning annab hinnangu kasutusloa tihtaja
kohta.

(6) Kiiberjulgeoleku nodukogu kooskolastab taotluse voi jdtab selle pdhjendatult
kooskolastamata kolmekiimne t66pédeva jooksul parast 1dikes 4 nimetatud materjalide saamist.
Vajadusel voib kiiberjulgeoleku ndukogu pikendada kooskdlastamise tdhtaega kuni
viieteistkiimne to0pédeva vorra, teavitades sellest Tarbijakaitse ja Tehnilise Jarelevalve Ametit.

(7) Kiiberjulgeoleku ndukogu vdib otsustada § 32 1dikes 5 nimetatud riist- vdi tarkvara puhul
tingimusliku kooskdlastuse andmise ning médrata tingimused, mille tditmisel voib riist- ja
tarkvara kasutada.

§ 36. Kasutusloa taotluse rahuldamine véi rahuldamata jéitmine

(1) Tarbijakaitse ja Tehnilise Jarelevalve Amet otsustab sideettevotja taotluse rahuldamise ja
kasutusloa véljastamise kolmekiimne to6pdeva jooksul parast selle saamist, kui taotluse suhtes
ei ole tarvis l4bi viia § 3° 1digetes 3—7 sitestatud menetlust.

(2) Kui sideettevdtja taotluse suhtes on tarvis libi viia § 3° 1digetes 3—7 sitestatud menetlus,
otsustab Tarbijakaitse ja Tehnilise Jérelevalve Amet viieteistkiimne toopdeva jooksul parast
§ 3° 1oikes 6 nimetatud kooskolastuse saamist sideettevdtja taotluse rahuldamise voi
rahuldamata jatmise ning kasutusloa viljastamise.



(3) Taotlus rahuldatakse ja kasutusluba véljastatakse, kui kasutusloa taotluses nimetatud riist-
voOi tarkvara puhul pole alust arvata, et see voib ohustada riigi julgeolekut.

(4) Korge riskiga riist- ja tarkvarale ei anta kasutusluba. Paragrahvi 32 1dikes 5 nimetatud riist-
vOi tarkvarale ei anta kasutusluba voi antakse tingimuslik kasutusluba.

§ 37. Kasutusloa tihtaeg
(1) Kasutusluba antakse kuni kaheksaks aastaks.

(2) Riistvara viljavahetamisel vdi tarkvara uuendamisel § 3* 15ikes 4 nimetatud juhul jétkub
uue riist- ja tarkvara kohta viljavahetatud riistvarale voi uuendatud tarkvarale varem antud
kasutusloa tdhtaeg.*;

4) miirust tiiendatakse §-dega 8' ja 82 jirgmises sdnastuses:
,.§ 81. Korge riskiga riist- ja tarkvara kasutamise keelu rakendamine

(1) Korge riskiga riist- ja tarkvara kasutamise keeld ei hdlma riist- ja tarkvara, mis on
kasutusele voetud enne 1. novembrit 2020, vdlja arvatud juhul, kui sellel on 5G non-standalone
(edaspidi 5G NSA) voi uuema mobiilsidevorgu standardi funktsioon.

(2) Korge riskiga 5G NSA vdi uuema mobiilsidevorgu standardi funktsiooniga riist- ja
tarkvara, millel ei ole kriitilist funktsiooni, vdib kasutada § 3* 15ikes 1 nimetatud loa alusel
1. jaanuarini 2024.

(3) Korge riskiga riist- ja tarkvara, millel ei ole kriitilist funktsiooni ega 5G NSA vdi uuema
mobiilsidevdrgu standardi funktsiooni, vdib kasutada § 3* 1dikes 1 nimetatud loa alusel
1. jaanuarini 2030.

(4) Riist- ja tarkvara kriitilised funktsioonid on jiargnevad:

1) Euroopa Telekommunikatsiooni Standardite Instituudi standardite kohaselt tuumikvdrgu
funktsioon;

2) funktsioon, mille kaudu voi mille hdirimisel on vdimalik mdjutada vdhemalt 1000
10ppkasutajat voi teise sideettevotja sidevorku,

3) funktsioon, mille eesmérk on vdimaldada jélitustoimingu teostamist voi sdnumi saladuse
oiguse piiramist.

§ 82. Kasutusloa taotlemise kohustuse rakendamine

(1) Kasutusloa taotlemise kohustus holmab riist- ja tarkvara, mis on kasutusele voetud enne
1. novembrit 2020 ja milles vdetakse 5SG NSA v3i uuema mobiilsidevorgu standardi funktsioon
kasutusele pérast 1. novembrit 2020. Sellise riist- ja tarkvara kasutusloa taotlus tuleb esitada
enne plaanitavat 5G NSA v3i uuema mobiilsidevorgu standardi funktsiooni kasutusele votmist.

(2) Vahemikus 1. november 2020 kuni 1. jaanuar 2029 kasutusele vdetava riist- ja tarkvara,
millel ei ole kriitilist funktsiooni ega 5G NSA v0i uuema mobiilsidevorgu standardi
funktsiooni, kasutusloa taotlus tuleb esitada hiljemalt 1. juuliks 2029..



§ 2. Vabariigi Valitsuse 11. detsembri 2015. a méidruse nr 129 ,Vabariigi Valitsuse
julgeolekukomisjoni pohiméirus“ muutmine

Vabariigi Valitsuse 11. detsembri 2015. a mdidrust nr 129 ,Vabariigi Valitsuse
julgeolekukomisjoni pShiméirus® tdiendatakse §-ga 7' jirgmises sdnastuses:

,,§ 71. Kiiberjulgeoleku néukogu
(1) Komisjoni juures tegutseb kiiberjulgeoleku ndukogu.

(2) Kiiberjulgeoleku ndukogu:

1) annab suuniseid kiiberjulgeoleku poliitika kujundamiseks;

2) votab seisukohti kiiberjulgeoleku valdkonda puudutavate plaanide kohta;

3) kooskolastab sideettevotja taotluses nimetatud riist- ja tarkvara kasutamise vastavuse riigi
julgeolekuhuvidele;

4) tdidab teisi komisjoni antud iilesandeid.

(3) Loike 2 punktis 3 nimetatud {ilesande tditmisel on kiiberjulgeoleku ndukogul
haldusmenetluse seaduses haldusorganile antud digused ja kohustused.

(4) Kiiberjulgeoleku ndukogu liikmed on Haridus ja  Teadusministeeriumi,
Justiitsministeeriumi, Kaitseministeeriumi, Rahandusministeeriumi, Siseministeeriumi,
Vilisministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi kantsler, Majandus- ja
Kommunikatsiooniministeeriumi ~ side eest vastutav  asekantsler, Majandus- ja
Kommunikatsiooniministeeriumi riigi kiiberturvalisuse poliitika juht, Riigikantselei julgeoleku
ja riigikaitse koordinatsioonibiiroo direktor, Politsei- ja Piirivalveameti, Kaitsepolitseiameti,
Vilisluureameti, Tarbijakaitse ja Tehnilise Jarelevalve Ameti, Andmekaitse Inspektsiooni ja
Riigi Infosiisteemi Ameti peadirektor, Riigi Infosiisteemi Ameti kiiberturvalisuse eest vastutav
peadirektori asetditja, Kaitsevéde peastaabi lilem, Kaitseliidu lilem ja riigi peaprokurdr. Igale
litkmele méérab vastav asutus asendusliikme.

(5) Kiiberjulgeoleku ndukogu on otsustusvoimeline, kui koosolekust votab osa vahemalt kaks
kolmandikku ndukogu koosseisust.

(6) Kiiberjulgeoleku ndukogu otsused tehakse koosolekul osalevate litkkmete hiélteenamusega.
Hadélte vordsel jagunemisel on otsustav koosoleku juhataja hiil.

(7) Kiiberjulgeoleku ndukogu koosolekuid kutsub kokku ja juhatab esimees, kelleks on
Majandus- ja Kommunikatsiooniministeeriumi kantsler vdi tema méératud isik.

(8) Kiiberjulgeoleku ndukogu téokorra, litkmed ja asendusliikmed kinnitab komisjon.*.
§ 3. Médruse joustumine

Madérus joustub 1. novembril 2020.

Juri Ratas
Peaminister



Taimar Peterkop
Riigisekretir



